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CAPITULO | = POLITICA DE SEGURANCA CIBERNETICA

1. OBJETIVO

A Politica de Seguranca Cibernética tem como objetivo atender a Resolugcdo n°
4.658, de 26 de abril de 2018, do Conselho Monetario Nacional (CMN), e
estabelecer os principios, conceitos, valores e praticas que devem ser adotados pela

Desenvolve SP para garantir a protecdo das informacdes tratadas pela instituicao.

2. CONTEUDO

Principios, conceitos, valores e praticas adotados pela Desenvolve SP para garantir

a protecéo das informacdes tratadas pela instituicao.

3. FINALIDADES

e Proteger a imagem da instituicdo e a de seus clientes;

e Proteger os sistemas e os dados da instituicdo e de seus clientes contra
acessos indevidos e modificacdes nao autorizadas, assegurando, ainda, que
as informacdes estardo disponiveis a todas as partes autorizadas, sempre
gue demandadas;

e Identificar violacbes de Seguranca Cibernética, estabelecendo acdes
sistematicas de deteccao, tratamento e prevencao de incidentes, ameacas e
vulnerabilidades nos ambientes fisicos e logicos, objetivando a mitigacéo
dos riscos cibernéticos e a correta resposta a incidentes;

e Garantir a disponibilidade dos recursos que suportam 0S negocios,
protegendo 0s processos criticos de interrupgdes inaceitaveis causadas por
ataques cibernéticos e vulnerabilidades na seguranca;

e Atender os requisitos legais, regulamentares e as obrigacbes contratuais

pertinentes a atividade da instituicdo;

Pégina
2de 14




DESENVOLVE SP

O BANCO DO EMPREENDEDOR

Z \ . .
./ POLITICA DE SEGURANCA CIBERNETICA

Conscientizar, educar e treinar os colaboradores, a partir dos conceitos
desta Politica de Seguranca Cibernética, incluindo também outras normas e
procedimentos internos aplichAveis a Seguranca Cibernética em suas
atividades diéarias;

Estabelecer um Plano de A¢do e Resposta a Incidentes (Pari) relacionado a
Seguranca Cibernética.

4. CONCEITOS

A Seguranca Cibernética constitui-se da preservacdo das propriedades da

informacédo, notadamente sua confidencialidade, integridade e disponibilidade,

permitindo seu compartilhamento de forma controlada, bem como do monitoramento

e tratamento de incidentes provenientes de ataques cibernéticos.

4.1 Conceitos adotados neste documento

Politica de Seguranca Cibernética (PSC);

Politica de Seguranca da Informacdo (PSI): documento que complementa
esta PSC;

Plano de Continuidade de Negécios (PCN);

Confidencialidade: garantia de que a informacdo € acessivel somente as
pessoas autorizadas;

Integridade: salvaguarda da exatiddo e completeza da informacédo e dos
meétodos de processamento;

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso
a informacao e aos ativos correspondentes sempre que necessario;

Riscos Cibernéticos: riscos de ataques cibernéticos, oriundos de malware,
técnicas de engenharia social, invasdes, ataques de rede (DDoS e Botnets) e
fraudes externas, desprotegendo dados, redes e sistemas da instituicao,

causando danos financeiros e de reputacao consideraveis.
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4.1.1 Malwares

e Virus: software que causa danos a maquina, rede, softwares e banco de
dados;

e Cavalo de Troia: aparece dentro de outro software e cria uma porta para a
invasédo do computador;

e Spyware: software malicioso para coletar e monitorar o uso de informacdes;

e Ransomware: software malicioso que bloqueia o0 acesso a sistemas e bases
de dados, solicitando um resgate para que 0 acesso seja reestabelecido.

4.1.2 Engenharia social

e Pharming: direciona o usuério para um site fraudulento, sem o seu
conhecimento;

e Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou
empresa confidvel que envia comunicacdo eletrbnica oficial, para obter
informacgdes confidenciais;

e Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de
ligacOes telefénicas, tenta obter informacdes confidenciais;

e Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de
mensagens de texto, tenta obter informacdes confidenciais;

e Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés
e restaurantes que captam qualquer tipo de informacdo que possa ser
utilizada posteriormente para um ataque.

4.1.3 Fraudes externas e invasfes

Realizacdo de operacbes por fraudadores, utilizando-se de ataques as plataformas

de negoécios, utilizando conhecimentos e ferramentas para detectar e explorar

fragilidades especificas em um ambiente tecnoldgico.

414

Ataques DDoS e Botnets

Ataques visando negar ou atrasar 0 acesso aos Servicos ou sistemas da empresa.

No caso dos Botnets, o ataque vem de um grande numero de computadores
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infectados utilizados para criar e enviar spam ou virus, ou inundar uma rede com

mensagens, resultando na negacao de servicos.

4.15

Outros conceitos

Backup de dados: atividade que gera uma coOpia dos dados armazenados
em diferentes localidades;

Criptografia: ciéncia que define principios e técnicas para transformacao da
informacdo, da sua forma original, para outra ilegivel, de forma que a
mensagem possa ser conhecida apenas por seu destinatario, tornando-a
dificil de ser lida por alguém nédo autorizado;

Computagdo / armazenamento “em nuvem”: termo utilizado para
descrever uma rede de servidores. A nuvem ndo € uma entidade fisica, mas
uma vasta rede de servidores remotos que sdo conectados e operam como
um Unico ecossistema. Estes servidores podem ser responsaveis por
armazenar e gerenciar dados, executar aplicativos ou fornecer contetdo ou
servigos, como transmissdo de videos, webmail, software de produtividade
ou midias sociais. Em vez de acessar arquivos e dados do local ou de um

computador pessoal, o usuério pode acessa-los online, pela internet.

5. APLICABILIDADE

A Politica de Seguranca Cibernética € aplicavel a todas as unidades e colaboradores

(funcionarios,

estagiarios e terceiros) da Desenvolve SP, bem como aos

fornecedores de servigcos de computacdo em nuvem.

Terceiros em uso das informacdes e de ativos da Desenvolve SP também devem

estar em conformidade para com as diretrizes desta Politica. Como “terceiros” estao

incluidos, entre outros:

Prestadores de servi¢cos de apoio e manutencéo;

Prestadores de servigos de operacdes relacionadas a sistemas de Tecnologia
da Informacgéao (TIl), servicos de coleta de dados, operacdes de atendimento,
entre outros;

Clientes;
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e Consultores;
e Auditores;

e Pessoal temporério, estagiarios, menores aprendizes e outros contratados de
curta duragéo.

6. PRINCIPIOS

A protecao e privacidade de dados da propria instituicdo e dos clientes refletem os
valores da Desenvolve SP e reafirmam o compromisso com a melhoria continua da
eficacia do processo de Seguranca Cibernética para protecdo de sistemas e dados.
Quanto a coleta e ao tratamento dos dados, séo praticas determinantes:

e Sdo coletadas de forma ética e legal, para propésitos especificos e
devidamente informados;

e Somente sdo acessadas por pessoas autorizadas e capacitadas para o seu
uso adequado;

e Podem ser disponibilizadas as empresas contratadas para prestacdo de
servicos, sendo exigido de tais organizaces o cumprimento de nossas
diretrizes de seguranca e privacidade de dados;

e As informacbes constantes de nossos cadastros, bem como outras
solicitagdes que venham garantir direitos legais ou contratuais, somente s&o
fornecidas aos proprios interessados, mediante a solicitacdo formal, seguindo

0S requisitos legais vigentes.

7. DIRETRIZES CORPORATIVAS

A Politica de Seguranca Cibernética estabelece diretrizes que buscam
complementar a Politica de Seguranca da Informacéao (PSI) da Desenvolve SP, para
assegurar a confidencialidade, a integridade e a disponibilidade dos dados e dos

sistemas de informacao utilizados pela instituicdo e por seus clientes.

A Desenvolve SP atua frequentemente no aperfeicoamento de suas aplicacdes e de

seus coédigos fontes, onde executa analises DAST/SAST, efetuadas pelo fornecedor
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do sistema transacional dos negécios e de gestado corporativa.

A Desenvolve SP deve implementar controles para reduzir as vulnerabilidades dos
processos da instituicdo a incidentes e para atender aos demais objetivos de
seguranca cibernética, incluindo:

e a autenticacao;

e a criptografia;

e aprevencao e a deteccao de intrusoes;

e a prevencao de vazamento de informacdes (da instituicdo e de clientes);

e a realizacdo periodica de testes e varreduras para deteccdo de

vulnerabilidades e softwares maliciosos.

A Desenvolve SP estruturou, como complemento desta PSC e de sua PSI, o Plano
de Acdo e Resposta a Incidentes (Pari), contendo controles e procedimentos de
monitoramento, reporte e resposta a incidentes, incluindo andlise da causa e do
impacto, com foco principal nos ambientes de producédo dos fornecedores de Data
Center (acesso pela nuvem) e fornecedor do sistema transacional dos negécios e de

gestéo corporativa.

A Desenvolve SP deve implementar em sua PSI classificacdo dos dados e das
informacdes quanto a relevancia e nivel de confidencialidade. O grau de relevancia

deve variar entre baixo, médio e alto, de acordo com a importancia da informacao.

O cumprimento da Politica de Seguranca Cibernética é de responsabilidade de

todos os colaboradores e dos prestadores de servigos, conforme suas atribuicoes.

8. ESTRUTURA DE GERENCIAMENTO

A Desenvolve SP conta com uma unidade (SUNET) ou funcdo especifica para
planejar, estabelecer, executar e monitorar as atividades e controles relacionados
com Seguranca das Informacgdes e Seguranca Cibernética. Esta funcédo se reporta
diretamente a Diretoria da instituigao.

As atividades e os controles de Seguranca Cibernética executados sob a
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responsabilidade dessa unidade objetivam assegurar que 0s procedimentos
operacionais de seguranca sejam desenvolvidos, implementados e mantidos ou
modificados de acordo com o0s objetivos estabelecidos por esta Politica de

Seguranca Cibernética.

Os subitens abaixo descrevem os principais processos de gerenciamento.

8.1 Gestdo de acessos as informacdes

Os acessos as informacfes devem ser controlados, monitorados, restringidos a
menor permissao e privilégios possiveis, revistos periodicamente e aprovacao pelo
gestor da informacdo, e cancelados tempestivamente ao término do contrato de
trabalho do colaborador ou do prestador de servico.

8.2 Protecdo do ambiente

Sao constituidos controles e responsabilidades pela gestdo e operagcdo dos recursos
de processamento das informacdes que garantem a segurancga nha infraestrutura
tecnologica de redes locais e internet, por meio de um gerenciamento efetivo no
monitoramento, tratamento e respostas aos incidentes, para minimizar o risco de
falhas e assegurar a administracdo segura de redes de comunicacdes, incluindo a
gestdo de servigos contratados de processamento e armazenamento de dados e

informagdes em nuvem.

8.3 Seguranca fisica e l6gica

Os equipamentos e as instalacBes de processamento de informacdo criticos ou
sensiveis sdo mantidos em areas seguras, com niveis e controles de acesso

apropriados, incluindo protecéo contra ameacas fisicas e ambientais.

Os requisitos de seguranca de sistemas de informacdo sao identificados e
acordados antes do seu desenvolvimento e/ou de sua implementacdo, para que
assim possam ser protegidos, visando a manutencdo de sua confidencialidade,

integridade e disponibilidade.

Os colaboradores e terceiros da Desenvolve SP devem ser treinados

periodicamente sobre os conceitos de Seguranca da Informag&o, por meio de um
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programa efetivo de conscientizacdo, executado sob a responsabilidade da SUNET.

8.4 Continuidade de negocios

O processo de gestdo de continuidade de negdcios relativo a seguranca da
informacéo é implementado para minimizar os impactos e recuperar perdas de ativos
da informacdo, apds um incidente critico, a um nivel aceitavel, por meio da
combinacdo de requisitos como operacdes, funcionarios-chave, mapeamento de
processos criticos, andlise de impacto nos negoécios e testes periddicos de

recuperacao de desastres.

Incluem-se, nesse processo, a continuidade de negdcios relativos aos servicos

providos aos clientes da Desenvolve SP.

Tais diretrizes sdo detalhadas no MNP — Plano de Continuidade de Negocios,
incluindo as diretrizes para a elaboracao de cenarios de incidentes considerados nos

testes de continuidade de negdcios.

8.5 Servigos processamento, armazenamento de dados e computagdo em

nuvem

Em conformidade com a Resolugcdo CMN n° 4.658/2018, para a contratacdo de

servigos de terceiros para processamento, armazenamento de dados e computacao

em nuvem, a Desenvolve SP assegura um procedimento efetivo para a aderéncia as

regras previstas na regulamentagéo em vigor.

9. UTILIZACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO
DE DADOS E DE COMPUTACAO EM NUVEM

Para os fins do disposto nesta Politica, os servicos de computagdo em nuvem
abrangem a disponibilidade a Desenvolve SP, sob demanda e de maneira virtual, de
ao menos um dos seguintes servigos:
e Processamento de dados, armazenamento de dados, infraestrutura de redes
€ outros recursos computacionais que permitam a Desenvolve SP implantar

ou executar softwares, que podem incluir sistemas operacionais e aplicativos
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desenvolvidos pela instituicdo ou por ela adquiridos;

e Implantacdo ou execucao de aplicativos desenvolvidos pela Desenvolve SP,
ou por ela adquiridos, utilizando recursos computacionais do prestador de
Servicos; ou

e Execucdo, por meio da internet, dos aplicativos implantados ou
desenvolvidos pelo prestador de servico, com a utilizacdo de recursos
computacionais do proprio prestador de servicos.

hY

A Desenvolve SP, previamente a contratacdo de servicos relevantes de
processamento e armazenamento de dados e de computagcdo em nuvem, deve
adotar procedimentos que contemplem:
e A adocéo de praticas de governanca corporativa e de gestao, proporcionais
a relevancia do servico a ser contratado e aos riscos a que estejam
expostas;

e A verificacdo da capacidade do potencial prestador de servico para assegurar o
cumprimento da legislacédo e da regulamentacdo em vigor.

Na avaliacdo da relevancia do servico a ser contratado, a Desenvolve SP deve
considerar a criticidade do servico e a sensibilidade dos dados e das informacdes a
serem processados, armazenados e gerenciados pelo contratado, levando em conta,
inclusive, a classificacdo das informacdes, realizada em conjunto com o

desenvolvimento desta Politica.

10. PROCEDIMENTOS E CONTROLES

A Desenvolve SP adota procedimentos e controles para reduzir as vulnerabilidades
a incidentes e atender aos demais objetivos de Seguranca Cibernética. Os

principais procedimentos estdo descritos nos subitens abaixo.

10.1 Procedimentos e controles de autenticacao

A Desenvolve SP adota controles de autenticacdo, tanto na rede como nos

aplicativos de negécios (exemplos: Active Directory para acesso a rede; senha e

usuario adicional para acesso 0s sistemas corporativos).
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As senhas para acesso ao sistema transacional dos negoécios e de gestao
corporativa devem atender aos critérios de complexidade, que protegem a sua

descoberta.

10.2 Procedimentos e controles de criptografia e protecdo de codigo-fonte

A Desenvolve SP usa a criptografia em todas as senhas de suas aplicagoes.

O sistema transacional dos negdcios e de gestdo corporativa possui software de
versionamento para guarda de codigo fonte, bem como possui backup tanto do
codigo fonte como também das versbes dos instaladores das aplicagbes. O
fornecedor deste sistema investe em treinamento de metodologia em
desenvolvimento seguro para seus colaboradores e usa programas para analises

SAST e DAST de suas aplicacoes.

10.3 Procedimentos e controles de prevencéo e deteccao de intrusao

Os fornecedores de Data Center da Desenvolve SP e o fornecedor do sistema
transacional dos negécios e de gestdo corporativa devem implementar recursos em
seus dispositivos de rede e nos sistemas, de forma que permitam a deteccédo de

intrusos, bem como a resposta a incidentes.

A Desenvolve SP possui ferramentas de prevencédo e deteccéo de intrusdes (IPS e
IDS).

10.4 Procedimentos e controles de prevencao de vazamento de informagdes

A Desenvolve SP tem como diretriz prevenir e detectar todo e qualquer vazamento
de informagBes sensiveis em seu ambiente de tecnologia. Para isso, adota
processos e utiliza recursos que mitigam eventos de vazamento de dados, tais como

a utilizacéo de ferramentas de Data Loss Prevention (DLP).

10.5 Realizacdo periodica de testes e varreduras para deteccdo de

vulnerabilidades

A Desenvolve SP adota processos e utiliza recursos que visam minimizar as
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vulnerabilidades em seu ambiente, tais como a utlizacdo da ferramenta
especializado em analise de vulnerabilidades, desenvolvido para verificar redes de
computadores, aplicativos, switches, computadores, servidores e outros
equipamentos. Dentre os diversos tipos de identificadores de vulnerabilidades

destacam-se a varredura de portas, a enumeracéo de rede e 0 service scanners.

10.6 Protecao contra softwares maliciosos

A Desenvolve SP utiliza programas especificos para se proteger contra softwares

maliciosos, dentre eles o antivirus e as ferramentas VirusScan e AntiSpyware .

Os fornecedores do sistema transacional dos negdécios e de gestao corporativa e do

Data Center possuem mecanismos de protecdo contra virus maliciosos.

Para toda estrutura de servidores do fornecedor de Data Center, hd camada de

antivirus.

10.7 Mecanismos de rastreabilidade

A Desenvolve SP possui controles especificos, incluindo os voltados para a
rastreabilidade da informacdo, que buscam garantir a seguranca das informacdes
sensiveis. Ha controles e procedimentos de geracdo de logs transacionais de todos

os bancos de dados dos ambientes de producdo dos sistemas corporativos.

Para o sistema transacional dos negdcios e de gestao corporativa, 0s logs registram
0S acessos aos sistemas, abertura e fechamento de telas e incluséo/alteracdo de

dados.

10.8 Controles de acesso e segmentacdo da rede de computadores

Os dados sendo trafegados entre a o fornecedor de Data Center e a Desenvolve SP

sao protegidos contra acesso indevido.

Para a comunicacdo entre o fornecedor de Data Center e a Desenvolve SP, a
estrutura de link & formada por Link Lan-to-Lan dedicado ao cliente e com dupla
abordagem de operadoras, onde em toda estrutura o cliente possui uma VLAN

dedicada para segmentacao de seu trafego até a chegada do firewall.
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Adicionalmente, a estrutura de redes e seguranca do Data Center € composta por
equipamentos redundantes, onde na camada externa, juntamente com oS
roteadores de borda, ha solucédo de protecdo contra ataques DDoS. A camada de
firewall é formada por equipamentos que trabalham da Camada 3 a Camada 7 com
as devidas regras de liberacdo ou bloqueio. Juntamente a essa solu¢do, ha também
os recursos de IPS/IDS e WAF para prevencdo de ataques e vazamento de

informacdes por meio de acessos indevidos.

10.9 Procedimentos que garantem a manutencado de cOpias de seguranca dos

dados e das informacdes

A Desenvolve SP executa backups diarios incrementais, bem como semanais e
mensais integrais, dos dados produtivos de seus sistemas corporativos. Este backup
€ executado pelo fornecedor de Data Center, e fica armazenado em um local

distante dos data-centers de producéao.

10.10 Procedimentos de monitoramento e controle de incidentes de seguranca

O processo de monitoramento e resposta a incidentes estd descrito no Capitulo

Plano de Acéo e Resposta a Incidentes, deste MNP.

11. MONITORAMENTO DE SEGURANCA, ACESSOS E ATIVIDADES

11.1 Acessos e atividades

e Atividades realizadas no ambiente informatizado da Desenvolve SP, que
gerem impacto no negdcio da instituicdo, devem ser registradas (gerar log
para consulta quando necessario);

e A geracdo de logs (trilhas de auditoria) para atividades com impacto no
negocio deve abranger os seguintes sistemas e plataformas:

* Rede (sistema de arquivos);

+ Aplicativos de negécios e portais;

* Bancos de dados;

* Demais plataformas avaliadas como relevantes (por possuirem

informacdes sensiveis ao negocio da Desenvolve SP, de acordo com a
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classificacao das informacoes).
¢ No minimo, as seguintes informacfes devem ser identificadas e registradas
em trilhas de auditoria:
» Usuario que realizou o acesso;
» Atividades realizadas no acesso (leitura, escrita, delecéo, etc.);
* InformagBes que foram alteradas (com histérico da informacgéo anterior a
modificacao);
» Plataforma utilizada no acesso.
e O acesso de profissionais de Tl ao ambiente de producdo dos sistemas e
plataformas tecnolégicas da Desenvolve SP, quando aplicavel, deve gerar
trilhas de auditoria. Tais trilhas ndo podem ser manipulaveis pelos executores

das transacoes.

12. DIVULGACAO

e A Politica deve ser divulgada a todos os colaboradores da Desenvolve SP e
estar disponivel na rede da instituicdo para consulta a qualquer momento;

e A Desenvolve SP deve divulgar, aos prestadores de servicos e outras
pessoas que possam acessar informacdes de sua propriedade ou custddia,

um resumo contendo as linhas gerais desta Politica.

Pégina
14 de 14




